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Niniejsza prezentacja zawiera informacje stanowigce tajemnice przedsiebiorstwa, podlegajgce
ochronie na podstawie przepisow ustawy z dnia 16 kwietnia 1993 r. o0 zwalczaniu nieuczciwej
konkurencji (tekst jedn. Dz.U. z 2003 r., nr 153, poz. 1503 ze zm.).

Niedozwolone jest jakiekolwiek wykorzystanie informacji stanowigcych tajemnice

przedsigbiorstwa dla celow innych, niz zwigzane z obstugg ptatnosci w ramach Umowy
0 Swiadczenie Ustug Ptatniczych zawartej z eService Sp. z 0.0. i PKO Bank Polski.
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United Kingdom
Malta

Spain

Germany
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= 3 Partnerstwa bankowe (bezposrednio lub przez podmioty
powigzane):
= PKO BP (Polska),

» Raiffeisen (Czechy),
» Moneta Bank (Czechy).

18 offices
across 11 countries

Over 2,500 team
members worldwide

More than 550,000
merchant accounts

150+ transaction
currencies

Processing over $100
billion in volume
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Bezpieczenstwo akceptantéw i klientéw
- szanse i obowigzki wynikajace z nowych regulacji na
rynku ptatnosci bezgotéwkowych

PSD2/RTS

Zmiany techniczne
Regulatory Technical Standards (RTS)
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PSD 2 - Geneza

Druga dyrektywa o ustugach ptatniczych nr 2015/2366 (PSD2) zastepuje
obowigzujgcg od 2007 dyrektywe PSD1

Przyktadowe stwierdzenia ze wstepu do dyrektywy:

J)

...Dyrektywe 2007/64/WE przyjeto w grudniu 2007 r. w oparciu o wniosek Komisji z grudnia 2005 r.
Od tego czasu na rynku ptatnosci detalicznych zaszty zmiany rodzajéw ustug ptatniczych, co
kwestionuje przydatnos¢ obecnych ram prawnych...

...Znaczne zmiany pod wzgledem innowacji technicznych, przejawiajace sie gwattownym wzrostem
liczby ptatnosci elektronicznych i ptatnosci realizowanych za posrednictwem urzadzen
przenosnych...

...Istotne obszary rynku ptatnosci, w szczegélnosci ptatnosci realizowane przy uzyciu kart, przez
Internet i za posrednictwem urzadzen przenosnych, pozostajg rozdrobnione na obszary
wyznaczone granicami panstw...

...Wiele innowacyjnych produktéw lub ustug ptatniczych nie wchodzi - w catosci lub w znacznej
czesci - w zakres stosowania dyrektywy 2007/64/WE...

...Ustugi ptatnicze oferowane droga elektroniczng powinny by¢ wykonywane w sposéb bezpieczny,
z uzyciem technologii bedacych w stanie zagwarantowac bezpieczne uwierzytelnianie uzytkownika
i w jak najwiekszym stopniu ograniczy¢ ryzyko oszustw...

S eservice



PSD 2 ;
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Celem PSD2 jest rozszerzenie ram prawnych, T )
okreslajgcych zasady Swiadczenia ustug ptatniczych, é

uzupetnienie istniejgcych regulacji, a takze - wyjasnienie ' e
powstatych na ich tle watpliwosci. ; ‘

= Stymulowanie konkurencji i innowacji.
= Zwiekszenie ochrony konsumenta.

= Poprawa bezpieczenstwa.
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Kalendarium

¢ 11.2015 e 01.2018 ® 12.2018
Publikacja PSD2 Implementacja Implementacja
w panstwach UE w Polsce
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11.2017 09.2019

PSD2/RTS
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Publikacja RTS

Regulatory Technical Standards wchodzg w zycie 14 wrzeSnia 2019 r.

Implementacja RTS
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Zakaz surcharge*

Skrécenie terminu

odpowiedzi na
reklamacje 15/35
dni

Obstuga
Reklamacji
Transakgji
Oszukanczych

Transakcje
ptatnicze

0 szacowanej
kwocie koncowej

Open Banking

Akceptant

Nie moze dolicza¢
dodatkowej optaty aby
pokry¢ koszty tam,
gdzie IF jest
regulowany

Szybciej otrzyma
odpowiedz

Szybsza obstuga
chargeback

Ptatnik musi znaé
konkretng kwote

Agent

rozliczeniowy

Musi szybciej udzieli¢
odpowiedzi

Szybsza obstuga
chargeback

Ma obowigzek
sprawnie informowac
bank o finalnej kwocie
transakcji

PSD2 - co juz sie zmienito?

Musi szybciej udzieli¢

Szybciej otrzyma
odpowiedzi odpowiedz

Mniejszy udziat wiasny

Szybsza obstuga do 50 euro

chargeback

Ma obowigzek
niezwtocznie uwolnié
pozostate zablokowane
Srodki

Banki musza
udostepnic API
dostawcom ptatnosci
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PSD2 — co zmieni si¢
we wrzesniu 2019?

-
—

Zmiany techniczne
Regulatory Technical Standards (RTS)
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Silne Uwierzytelnienie
SCA (Strong Customer Authentication)

= Transakcje muszg by¢ uwierzytelnione
z wykorzystaniem przynajmniej dwéch
z trzech ponizszych elementéw.

= Elementy muszg by¢ od siebie
niezalezne i naleze¢ do réznych kategorii
- np. utrata telefonu nie oznacza
automatycznie kompromitacji hasta.

= Dynamic Linking - przy ptatnosciach
zdalnych uwierzytelnienie musi by¢
przypisane do konkretnej kwoty
i odbiorcy.

S eservice
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Wiedza: hasto, PIN,
odpowiedz na pytanie
zabezpieczajgce

P —=
\
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Posiadanie: Tozsamosc¢:
Telefon, Odcisk palca, rysy
Smartwatch, twarzy, sygnatura
Karta gtosu

EP



SCA - gdzie teraz jest?

Gdzie go brakuje?

Po 14 wrzesnia banki bedg musiaty zgda¢ SCA dla wszystkich ptatnosci*

Card Present @ eCommerce

Chip \/ 3D Secure \/
Contactless > 50zt L

Contactless < 50zt Bez 3D Secure
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Jak zazgdac SCA?

Zmiany w obstudze transakgji

Soft Decline
(warunkowa odmowa transakgji)

Transakcja bez SCA

=)

=

A

Odmowa (jesli przeslesz SCA, zgodze sie na transakcje)

01 02
Pltatnik Bank
Pr°§ba sCh= 'L%oda
°Scq
=0O=
3
03
Podaj PIN

Potwierdz 3D Secure
S eservice



Co muszg zrobi¢ banki?

Wymusza¢ SCA powyzej okreslonych limitow
Wyjatki:

contactless eCommerce

)) = Parkingi i transport w terminalach bezobstugowych,
>50EUR >30EUR

» Zaufani odbiorcy,

» Analiza ryzyka transakgji.

Poza zakresem:

P ([Op (O (O >)

> 150 EUR lub 5 sztuk

One Leg - transakcje miedzynarodowe,
MO/TO,

MIT (merchant initiated transactions),

E= Kazda transakcja Anonimowe karty pre-paid.

=l z SCA resetuje licznik
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Co robi eService?

Wspétpracujemy
z FORcom i UPOS oraz
innymi dostawcami

DOStOSUjemy SWOje w dostosowaniu
systemy i zaktualizujemy

systemow kasowych

terminale przed
14 wrzeSnia 2019
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Co Panstwo powinni

zrobic?

Przygotowac
personel na zmiany
w obstudze transakgc;ji
i pytania klientéw

)

Nigdy nie musiatem
podawac PINu, co sie
dzieje?

Wspoétpracowacd
z dostawcami
systemow kasowych,
aplikacji i bramek
ptatniczych

Upewnic sie, ze
systemy beda gotowe
w terminie
(14.09.2019r.)



Ryzyka w przypadku
niedostosowania

= Odmowy transakcji.

= Niezadowolenie klientéw.
= Kary finansowe.

= Utrata wizerunku.

Spotka nalezaca do PKO Bank Polski i BN




Podsumowanie

a Zmiany w ustudze ptatnosci:
= contactless prosba o PIN,
= eCommerce prosba o 3D secure.

o Wymagana aktualizacja systemow
ptatniczych i urzgdzen.

a Szkolenie personelu i gotowos¢ na pytania
Klientow.




