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Niniejsza prezentacja zawiera informacje stanowigce tajemnice przedsiebiorstwa, podlegajgce
ochronie na podstawie przepisow ustawy z dnia 16 kwietnia 1993 r. o0 zwalczaniu nieuczciwej
konkurencji (tekst jedn. Dz.U. z 2003 r., nr 153, poz. 1503 ze zm.).

Niedozwolone jest jakiekolwiek wykorzystanie informacji stanowigcych tajemnice

przedsigbiorstwa dla celow innych, niz zwigzane z obstugg ptatnosci w ramach Umowy
0 Swiadczenie Ustug Ptatniczych zawartej z eService Sp. z 0.0. i PKO Bank Polski.
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Globalna

eService - wiodacy dostawca obeenost
ptatnosci w regionie e

Melville, NY

< Headquarters
= s Portland, ME
ATUTY { Denver, CO

., C 7 m A Omaha, NE
= 6 krajow, W O L Dallas, TX
o 7y Cincinnati, OH
= 358 000 terminali POS, Y Yot : | TampaFL
N L . = Moorestown, NJ
= #1 najwiekszy udziat rynkowy w Polsce, o
= 2 mld transakgji rocznie, E/';f'co
[N e § ile
= Ponad 500 pracownikow, y W Ireland

United Kingdom
Malta

Spain

Germany
Poland

Czech Republic
Gibraltar

= 3 Partnerstwa bankowe (bezposrednio lub przez podmioty
powigzane):
= PKO BP (Polska),

» Raiffeisen (Czechy),
» Moneta Bank (Czechy).

18 offices
across 11 countries

Over 2,500 team
members worldwide

More than 550,000
merchant accounts

150+ transaction
currencies

Processing over $100
billion in volume
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Bezpieczenstwo akceptantow i klientéw
- szanse i obowigzki wynikajace z nowych regulacji na
rynku ptatnosci bezgotowkowych

Bezpieczenstwo akceptantow
oraz ich klientow

w kontekscie ochrony danych wykorzystywanych do
inicjowania ptatnosci elektronicznych
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Dlaczego nalezy chronic dane
posiadaczy kart ptatniczych?

=  Grudzien 2006 (TJX Companies, Inc.) - wykradziono dane 94
milionow kart ptatniczych klientow.

= Marzec 2008 (Heartland Payment Systems) - wykradziono
dane 134 milionéw kart pfatniczych klientow.

= Grudzien 2013 (Target Stores) - wykradziono dane 110
milionow kart ptatniczych klientdw oraz danych kontaktowych
klientow.

= Wrzesien 2014 (Home Depot) - wykradziono dane 56
milionow kart ptatniczych klientow.

= QOkres od 2014 do 2018 (Marriott International) wykradziono
dane 500 milionéw klientéw, w tym dane ich kart ptatniczych.

(na podstawie www.csoonline.com)
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= 45% firm pada ofiarg ataku zdalnego
(z zewnatrz).

= 21% firm zostato skutecznie
zaatakowane poprzez wprowadzenie do
sieci wewnetrznej ztosliwego
oprogramowania.

= 97% firm dotknietych wtamaniem
posiadato urzadzenia firewall na styku
z Internetem, ale w ponad 15% tych
przypadkow, konfiguracja tego
urzgdzenia nie byta zgodna z przyjetymi
standardami bezpieczenstwa.
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Wykradanie danych

W jakim celu i jakie dane wykradajg
przestepcy?
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Wykradanie danych

CEL: CEL:
Obraz catej Wyk.ona.nie !<arty falszywej .. Uzycie numeru karty do zakupu
drugiej Sciezki AESHIEEIFIER (6 [PEB A el il Numer karty przez Internet lub dokonania

karty, ktérej dane skradziono,
a nastepnie dokonywanie

paska (PAN) rezerwacji z zaptata z gory
w hotelu lub wypozyczalni

samochodow.

magnetycznego transakcji obcigzajacych
karty

prawowitego posiadacza karty.

CEL:
AT Kod PIN Uiyc.ie fqlszyyvej karty _
. | o Kkart (zawierajacej na pasku kopie karty
" : , posiadacza y prawowitego posiadacza)

w bankomacie.

' 81

& eservice BP



Konsekwencje
kradziezy danych
kart ptatniczych
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Jakie sg konsekwencje kradziezy danych

kart ptatniczych?

. Utrata wizerunku placowki lub nawet catej marki
w skali globalne;j.

2. Podwazenie zaufania klientow placéwki.

3. Obcigzenie kosztami poniesionymi przez wydawcéw
kart ptatniczych na ponowne wydanie kart osobom,
ktérych dane kart zostaty wykradzione.

4. Obcigzenie kosztami strat poniesionych przez
wydawcéw kart ptatniczych w wyniku dokonania
transakcji oszukanczych przy pomocy wykradzionych
danych kart.

5. Pokrycie kosztow dochodzenia przeprowadzanego na
zlecenie organizacji ptatniczych w celu ustalenia

przyczyn oraz kosztéw, jakie w zwigzku z obstugg

incydentu poniosty organizacje ptatnicze.
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Jak ograniczyc¢ prawdopodobienstwo
I konsekwencje kradziezy danych kart ptatniczych?

Wdrazajac rozwigzania zabezpieczajgce przed wykradzeniem danych kart
- oparte o jeden z uznanych standardow bezpieczenstwa np. ISO/IEC

‘ 27001 (Systemy Zarzadzania Bezpieczenstwem Informacji) lub Payment
Card Industry - Data Security Standard (PCI DSS)

a Dokonac walidacji wdrozonego standardu bezpieczenstwa zgodnie
z wymaganiami organizacji ptatniczych (programy AIS i SDP)*

* dotyczy tylko standardu PCI DSS
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Czym jest
standard bezpieczenstwa

PCI DSS?
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Czym jest standard bezpieczenstwa PCl DSS?

Standard opracowany przez Payment Card Industry Security Standards Council
(PCl Council) - podmiot powotany przez czotowych wydawcow kart ptatniczych
(Amex, Discover, JCB, MasterCard, Visa)

Podstawowy trzon standardu Rozszerzone elementy standardu

Obejmuje szczegotowe wymagania dot.: Z uptywem czasu standard ulegat kolejnym rozszerzeniom

« Zabezpieczen stuzgcych ochronie danych kart ptatniczych 0 dodatkowe elementy, takie jak:

oraz sposoby walidacji zgodnosci ze standardem, * PA-DSS - standard dotyczacy bezpieczenstwa aplikacji

, . . . ; . ptatniczych,
« Sposobow testowania zabezpieczen oraz uzyskiwania

uprawnien niezbednych do walidacji zgodnosci ze
standardem.

= PCI-PTS - standard dotyczacy bezpieczenstwa Terminali POS
i PIN-Padow,
PCI PIN Security - standard dotyczacy bezpieczenstwa
przesytania kodu PIN,

PCI-P2PE - standard dotyczgcy zapewnienia bezpieczenstwa
przesytu danych od czytnika karty do bezpiecznego
Srodowiska dostawcy rozwigzania.
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Standard PCl DSS
sktada sie z 12 wymagan
pogrupowanych

W 6 sekdji
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Stworzenie i utrzymanie
bezpiecznej sieci
i systemoéw

Regularne
monitorowanie
i testowanie sieci

Posiadanie programu
zarzadzania
podatnosciami

Posiadanie polityki

bezpieczenstwa
informacji




Zapewnij ochrone na wielu poziomach

SEKCJA WYMAGANIA

Stworzenie i utrzymanie » Instaluj i utrzymuj odpowiednig konfiguracje zapory w celu ochrony danych posiadaczy kart.

bezpiecznej sieci = Nie uzywaj domysinych haset systemowych i innych parametrow bezpieczenstwa dostarczonych przez
i systemow dostawcow.

Ochrona danych » Chron przechowywane dane posiadaczy kart.
posiadaczy kart = Szyfruj dane posiadaczy kart przesytane w otwartych sieciach publicznych.

Posiadanie programu = Chron wszystkie systemy przed szkodliwym oprogramowaniem i regularnie aktualizuj oprogramowanie
zarzagdzania antywirusowe.
POCEInOBElamt = Buduj i utrzymuj bezpieczne systemy i aplikacje.

= Ogranicz dostep do danych posiadaczy kart do przypadkéw koniecznych (zgodnie z faktycznymi potrzebami

Wdrozenie silnych biznesowym).
mechanizméw kontroli

dostepu = |dentyfikuj i uwierzytelniaj dostep do sktadnikow systemow.

= QOgraniczaj fizyczny dostep do danych posiadaczy kart.

Regularne monitorowanie = Sledz i monitoruj wszystkie przypadki dostepu do zasobdw sieciowych i danych posiadaczy kart.
i testowanie sieci = Regularne testuj systemy i procesy stuzace zapewnieniu bezpieczeristwa.

Posiadanie polityki
bezpieczenstwa = Utrzymuj polityke dotyczacg bezpieczenstwa informacji obowigzujgca wszystkich pracownikow.
informacji
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PCI DSS

W jakim stopniu wymagania
standardu dotyczg systemu
informatycznego Akceptanta?
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Terminale eService dziatajgc autonomicznie sa
kompleksowo zabezpieczone

m. in. przed:

[Z Wiamaniem fizycznym - wykorzystujemy wytgcznie
urzgdzenia posiadajgce wazny certyfikat PCI-PTS.

Wiamaniem od strony sieci:

= inicjowanie potgczen realizowane jest wytgcznie
przez terminal (tylko potgczenia wychodzace),
= wykorzystywanie wyizolowanego potgczenia -
potgczenie wdzwaniane Dial-up lub GPRS,
= podpisana przez eService aplikacja w terminalu nie
A daje mozliwosci jej podmiany lub modyfikacji.

Podstuchaniem transmisji - szyfrowanie transmisji
pomiedzy terminalem a systemem autoryzacyjnym
(protokdt TLS).
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Rozwigzania stosowane
przez Akceptantow eService

1. Aplikacja ptatnicza 2. Aplikacja ptatnicza w systemie
w terminalu eService kasowym Akceptanta
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Rozwigzania stosowane
przez Akceptantow eService (1)

Aplikacja ptatnicza w terminalu eService

Terminal catkowicie oddzielony od sieci Akceptanta - tgczy sie z eService przez sie¢ GPRS
lub komutowane tgcza telefoniczne (dial-up).

® eservice

Dane kart (szyfrowanie TLS)

™
= .l
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Rozwigzania stosowane |
przez Akceptantow
eService (2)

radiolinia lub VPN przez
Internet.

|
|
|
|
|
|
|
|
|
Terminal podtgczony do sieci :
|
|
|
|
|
|
|
|

|
|
| & eservice
|
. . . |
Aplikacja ptatnicza l
w terminalu eService |
|
|
LAN Akceptanta - tgczy sie Dane kart |
. , ) | :
z.eS.erV|ce za posrednictwem (szyfrowanie | tacze dzierzawione
sieci Akceptanta. TLS) | (mied/swiatiowéd),
|
|
|
|
)
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Rozwigzania stosowane
przez Akceptantow
eService (3)

| ® eservice |
Q

Aplikacja ptatnicza
w terminalu eService

Terminal zintegrowany

z systemem kasowym
Akceptanta - tgczy sie

z eService za posSrednictwem

.. Dane kart tgcze dzierzawione
sieci akceptanta. (szyfrowanie (miedz/éwiattowdd),
TLS) radiolinia lub VPN
przez Internet.
N e e e e o o e - o o —— —— - —— —— — — — — — —— )
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Rozwigzania stosowane
przez Akceptantow
eService (4)

..................

& eservice

Aplikacja ptatnicza w Systemie
Kasowym Akceptanta

tgcze dzierzawione
(miedz/swiattowdd),
radiolinia lub VPN
przez Internet.
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Rozwigzania stosowane
przez Akceptantow eService (5)

Aplikacja ptatnicza w terminalu eService

Terminal wydzielony od sieci Akceptanta - tgczacy sie z eService przez GPRS lub tgcza komutowane (dial-up),
ale Akceptant wprowadza transakcje do terminala za pomocg jego klawiatury w sposéb manualny, na
podstawie danych kart otrzymywanych telefonicznie lub emailem.

& eservice

Dane kart
(szyfrowanie TLS)

2 .l 0
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Jak w praktyce
ograniczyc

prawdopodobienstwo kradziezy
danych kart ptatniczych?
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Sposoby ograniczenia prawdopodobienstwa kradziezy danych

Zapewnij Srodki bezpieczenstwa okreslone standardem PCI DSS w systemach
i sieciach IT Akceptanta przetwarzajgcych lub majgcych stycznos¢ z danymi kart °
ptatniczych, a ponadto:

Uzywaj wytgcznie terminali posiadajgcych wazny certyfikat PCI-PTS °
Lista: https://www.pcisecuritystandards.org/assessors_and_solutions/pin_transaction _devices,

= Korzystaj wytgcznie z aplikacji ptatniczych posiadajacych wazny certyfikat PA-DSS Q
Lista:
https://www.pcisecuritystandards.org/assessors_and_solutions/payment_applications,

W przypadku przetwarzania danych kart ptatniczych przez zewnetrznych
dostawcow ustug ptatniczych (strony trzeciej) wspoétpracuj tylko z dostawcami °
posiadajgcymi wazny certyfikat PCI DSS,

(strony trzeciej) w zakresie przesytu danych od terminala do systemu autoryzacyjnego
korzystaj tylko z rozwigzania posiadajgcego wazny certyfikat PCI-P2PE

Lista:
https://www.pcisecuritystandards.org/assessors_and_solutions/point_to_point_encryption_solutions.

W przypadku wykorzystywania gotowego rozwigzania zewnetrznego dostawcy °
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https://www.pcisecuritystandards.org/assessors_and_solutions/point_to_point_encryption_solutions
https://www.pcisecuritystandards.org/assessors_and_solutions/pin_transaction_devices
https://www.pcisecuritystandards.org/assessors_and_solutions/payment_applications

Jak w praktyce
ograniczyc
konsekwencje
wynikajace

z kradziezy danych
kart ptatniczych

z systemow?

® eservice

Dokonac walidacji

wdrozonych Srodkow bezpieczenstwa zgodnych ze
standardem PCI DSS, odpowiednio do wymagan
organizacji ptatniczych, wtasciwych dla danej grupy
ryzyka Akceptanta, zaleznie od liczby transakgji
kartowych* realizowanych u Akceptanta w ciggu roku.

Kary natozone przez organizacje ptatnicze mogg zostac
zredukowane nawet o 100%, jesli eService bedzie mogt
udowodnic, ze Akceptant w ciggu ostatniego roku
dokonat walidacji zgodnosci z standardem PCI DSS

| potwierdzit to przekazujgc do eService odpowiedni
dokument.

* Jako kryterium uwaza sie liczbe transakcji przetwarzanych w ciggu roku na
karty jednej z organizacji Visa lub Mastercard, przy czym pod uwage bierze sie te
liczbe, ktéra jest wieksza.



Jak dokonac walidacji zgodnosci
ze standardem PCI DSS?
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Jak Akceptant moze dokonac walidacji zgodnosci
z standardem PCI DSS?

POZIOM RYZYKA COROCZNY SPOSOB WALIDAC]I

LEVEL 3 LEVEL 2 LEVEL 1

LEVEL 4

® eservice

Ponad 6 min transakcji
kartami Visa lub Mastercard
rocznie

Ponad 1 miln transakcji
kartami Visa lub Mastercard,
ale mniej niz 6 mln rocznie

Ponad 20 000 transakcji
eCommerce kartami Visa lub
Mastercard, ale mniej niz 1
mln rocznie

Ponizej 1 mln transakcji

i ponizej 20 000 transakcji
eCommerce kartami Visa lub
Mastercard rocznie

upwN =

= Audyt certyfikujgcy wykonany przez QSA lub ISA.
= Cokwartalne skanowanie sieci wykonane przez ASV.
= Dostarczenie do eService dokumentu AoC powstatego na podstawie ww. audytu.

= Wypetnienie dokumentu samooceny (SAQ) przez QSA lub ISA.
= Cokwartalne skanowanie sieci wykonane przez ASV.
* Dostarczenie do eService dokumentu AoC powstatego na podstawie ww. samooceny.

= Wypetnienie dokumentu samooceny (SAQ).
= Cokwartalne skanowanie sieci wykonane przez ASV.
= Dostarczenie do eService dokumentu AoC powstatego na podstawie ww. samooceny.

(nieobowigzkowo)

= Wypetnienie dokumentu samooceny (SAQ).

= Cokwartalne skanowanie sieci wykonane przez ASV.

= Dostarczenie do eService dokumentu AoC powstatego na podstawie ww. samooceny.

QSA (Qualified Security Assessor) - podmiot posiadajacy akredytacje PCI Council do przeprowadzania audytéw PCl DSS

ISA (nternal Security Assessor) - pracownik Akceptanta, ktéry zdat egzamin akredytacyjny PCI Council

ASV - Approved Scanning Vendor - podmiot posiadajgcy akredytacje PCI Council do przeprowadzania skanéw sieci

AoC (Attestation od Complilance) - o$wiadczenie potwierdzajgce zgodno$¢ z wymaganiami PCI DSS

SAC (Self-Assessment Questionnaire) - formularz stuzacy do przeprowadzania samooceny zgodnosci z wymganimi standardu PCI DSS



Ulgi i utatwienia dla Akceptantow

Z programow moga skorzystac Akceptanci, ktorzy:

MasterCard PCI DSS Compliance
Validation Exemption

Visa Technology Innovation
Programme (TIP)

Obstuguja wytacznie transakcje w trybie w obecnosci karty i posiadacza,

Co najmniej 95% transakcji realizowane jest w terminalach obstugujacych technologie EMV,

Nie przechowujg danych szczegdlnie wrazliwych takich jak obraz Sciezki magn. lub CVV2/CVC2,

W ciggu ostatnich 12-tu miesiecy nie doswiadczyt wycieku danych kart ptatniczych,

Corocznie testujg plan reakcji na zdarzenie wycieku danych kart ptatniczych,

Corocznie dostarczajg do eService oSwiadczenie o spetnianiu powyzszych wymagan,

W ciggu ostatnich 12-tu miesiecy przeprowadzili walidacje zgodnosci na warunkach okreslonych na
poprzednim slajdzie.

Z programoOw nie moga skorzystac inne podmioty niz Akceptanci (np. Agenci Rozliczeniowi lub Dostawcy Ustug). : ¥ '-‘_....—- =
— . - A ,17
- —

Akceptanci spetniajgcy powyzsze warunki moga nie przeprowadzac walidacji na zasadach okreslonych na
poprzednim slajdzie przez kolejne 5 lat, oczywiscie z zachowaniem przez ten czas korzysci wynikajgcych z walidacji.
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Wsparcie ze strony eService

W zwigzku z przynaleznoscig eService do Grupy Kapitatowej EVO Payments Inc. w Grupie
utworzone zostato stanowisko, ktérego zadaniem jest monitorowanie zgodnosci
Akceptantow eService z wymaganiami Organizacji Ptatniczych w zakresie ochrony danych
kart ptatniczych oraz wsparcie dla Akceptantow we wszystkich dziataniach
podejmowanych w tym zakresie. W najblizszym czasie bedziemy kontaktowac sie

z Panstwem w tej sprawie.

Niezaleznie do tego zachecamy Panstwa do kontaktu:

Piotr tukaszewski Piotr Rosinski lub na gtéwny email:

PCIDSS Senior Specialist Operational Risk Management Expert pcicompliance@eservice.com.pl
piotr.lukaszewski@evopayments.com piotr.rosinski@eservice.com.pl

tel.: 22 229 26 40 tel.: 222293316




